
2013-11-07, Tallinn

  Anto Veldre, CERT-EE

Olukorrast riigis,
ehk

“NSA ja PRISMi 
mõju 

turvalisusele 
maailmas”
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Tisklaimer

NB!   All 
copyrights 
belong to 
their 
respective 
owners!
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Teesid
(well, vähemasti mingi lähtekoht)

http://thegospelcoalition.org/blogs/justintaylor/2012/10/31/what-was-luther-doing-when-he-nailed-his-95-theses-to-the-wittenberg-door/

http://thegospelcoalition.org/blogs/justintaylor/2012/10/31/what-was-luther-doing-when-he-nailed-his-95-theses-to-the-wittenberg-door/
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Netikodanikud arvavad...
● Ei ole ilus turvastandardeid (NIST) timmida 

– (sama hea kui diktaatori tapmiseks tohterdada 
arstiteaduse õpikuid)

● Riistvara ja tarkvara tagauksestamine...
● Schrödinger'i paradoks nuhkimisriigis: kuniks Sinu faile 

kontrollitakse, oled sa ühtaegu nii süütu kui terrorist.
● Mida kroonu teeb, on salajane. Mida kodanik teeb, on avalik. 

Kuulge – kas äkki ei peaks olema vastupidi?
● „Benjamin Button“: Lihtne, aus, vaimselt terve inimene, kes 

hommikul läheb tööle ja õhtul tuleb töölt. Mis temal karta on?
● Kui sa pole midagi paha teinud, siis võib-olla pole sa üldse 

midagi teinud?
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Ahto Lobjakas arvab...
http://arvamus.postimees.ee/2582824/ahto-lobjakas-nuhkimise-sullogismid

● Vaikne konstitutsiooniline pööre demokraatliku võimu 
kolmikjaotuses

● Küsimus: kas senine kolmetine võimude jaotus – 
seadusandlik, kohtu- ja täitevvõim - mis pärit 
Locke’ilt, Montesquieult ja Madisonilt - ikka kehtib?

● Kongress tunnistab võimetust nuhkimis-anarhia 
vastu. Kohtuvõim näeb NSA tööd vaid läbi salajaste 
erikohtute.

● USA nuhkimispuu on liiga suur, et kukkuda?

http://arvamus.postimees.ee/2582824/ahto-lobjakas-nuhkimise-sullogismid
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Mikko Hypponen arvab...
http://lwn.net/SubscriberLink/571875/8edc2f30a8864e5b/

●  Think about the number of hard disks you can put 
into one of the "largest IKEA you have ever seen".

●   “secret documents”,       "all countries spy",                
   “war on terrorism”,         “nothing to hide”,                  
        “Internet is a colony for the US" ?           

● Are we willing to throw away the US Constitution and 
Bill of Rights, the Universal Declaration of Human 
Rights, and freedom of the press to fight terrorism?

#friendofafriendofafriend

http://lwn.net/SubscriberLink/571875/8edc2f30a8864e5b/
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Iva
● Mikko Hypponen:

– Mõned inimesed ütlevad, et selles 
nuhkimises pole midagi uut. Et 
me juba teadsime sellest.

– Ärge kuulake neid! Me ehk 
kahtlustasime, mis toimub, kuid 
nüüd on meil faktid.

● Anto:
– Kas teadsin? Olin kindel, arvasin, 

oletasin? 

http://www.imdb.com/title/tt0286106/

http://www.imdb.com/title/tt0286106/
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1 – Intro
(Tehnoloogia mõjust)

http://www.bellona.org/articles/articles_2012/fukushima-westcoast-radiation

http://www.bellona.org/articles/articles_2012/fukushima-westcoast-radiation
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(c) marko kivimäe
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Tehnoloogia!

57
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Poliitilise kontrolli tehnoloogiad
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Kelner: millist maailma te soovisite?
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2 – Elitaarsed mängud



Mis kõik on maailmas võimalik...
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Miks?

● Sest see on võimalik.
– Tehnoloogia võimaldab seda;
– Inimolemus võimaldab seda.
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1906-09-07, Mark Twain

http://cryptome.org/2013/10/mark-twain-takes-it.pdf

http://cryptome.org/2013/10/mark-twain-takes-it.pdf
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Ajalugu on olnud katkematu

Op! Gold (1956):

http://en.wikipedia.org/wiki/Operation_Gold

Op! GunMan
(CBS 1985-03-25):

 http://www.nsa.gov/public_info/_files/cryptologic_histories/learning_from_the_enemy.pdf

Op! Ivy Bells 1971 @Охотск :
http://rijmenants.blogspot.com/2009/12/operation-ivy-bells.html

http://en.wikipedia.org/wiki/Operation_Gold
http://www.nsa.gov/public_info/_files/cryptologic_histories/learning_from_the_enemy.pdf
http://rijmenants.blogspot.com/2009/12/operation-ivy-bells.html
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FVEY фор нейшионлс оунли
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http://nsa.gov1.info/surveillance/

http://nsa.gov1.info/surveillance/
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Echelon

http://www.duncancampbell.org/

http://www.duncancampbell.org/


22http://en.wikipedia.org/wiki/Nicky_Hager

http://en.wikipedia.org/wiki/Nicky_Hager


23http://cryptome.org/stoa-atpc.htm

http://cryptome.org/stoa-atpc.htm
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http://www.postimees.ee/luup/99/03/sisukord.htm

http://www.postimees.ee/luup/99/03/sisukord.htm
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Linnupesa sarnane
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1967-06-08 - USS Liberty
34 surnut
173 haavatut

http://en.wikipedia.org/wiki/USS_Liberty_incident

http://en.wikipedia.org/wiki/USS_Liberty_incident
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EW, Tallinn, 1993-09-28
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3 - KII
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Lutikad...

http://cryptome.org/un-bug.htm

http://cryptome.org/un-bug.htm
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Justkuidla@Võibollallaa
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Justkuidla@Võibollallaa



35

Kokkuvõte
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4 – arenenud keberühiskond

http://flightlesshag.blogspot.com/

http://flightlesshag.blogspot.com/
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Bugi - “Anttix1”. Bugi?

http://id.anttix.org/leak/leak.html

http://id.anttix.org/leak/leak.html
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#friendofafriendofafriend
– http://en.wikipedia.org/wiki/Six_degrees_of_separation

http://en.wikipedia.org/wiki/Six_degrees_of_separation


Suhtlus ürgajal



Suhtlus keberajastul



Kus on võimaluste lagi?
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43http://cryptome.org/echelon-ep-fin.htm

http://cryptome.org/echelon-ep-fin.htm
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Organs substituted



FRA?

http://ekspress.delfi.ee/news/paevauudised/eestiuudised/rootsi-luure-kuulab-eestlasi-pealt.d?id=27693951

http://ekspress.delfi.ee/news/paevauudised/eestiuudised/rootsi-luure-kuulab-eestlasi-pealt.d?id=27693951
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GrokLaw
● Viljandi poiss säutsus:

– Kardinad on pesus. Tahaks o*. Satelliidid...
● GrokLaw: "On oht, et kui ma julgustan inimesi 

osalema, siis nad inkrimineerivad iseendid."
– http://www.groklaw.net/article.php?story=20130818120421175

● UK pornofilter nõuab iseenda inkrimineerimist.
–  Porr? 
– Terroristlik materjal?

http://www.groklaw.net/article.php?story=20130818120421175


Riik IT firmad

Inimesed
http://www.amazon.com/Global-Shift-Sixth-Edition-Changing/dp/1609180062Peter Dicken



5 – Kuhu ja kuidas edasi?



Mis naabrid teevad?

●  Finnish Information 
Security Cluster - Suomen 
tietoturvayhtiöiden case 
raportti #NSA #PRISM 
ohjelmasta  

http://fisc.fi/files/2013/09/CASE-Raportti-NSA-PRISM-ohjelmasta.pdf

http://en.wikipedia.org/wiki/FRA_law

http://fisc.fi/files/2013/09/CASE-Raportti-NSA-PRISM-ohjelmasta.pdf
http://en.wikipedia.org/wiki/FRA_law
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Moraali asemel
● PRISM näib infoturbeskandaalina, mida ta aga 

kindlasti ei ole. 
● PRISM on üldinimlike demokraatlike väärtuste 

akuutne kriis, mille lahendamiseks sobiv aeg on 
pigem mööda lastud.

● Seekord on USA vaenlaseks mitte türann, 
paariariik või kurjategijad, vaid rahvas (sh 
omaenda rahvas) ning ajakirjanikud. 

● USA kui riigi põhiväärused on mõnusalt kahvlis.
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Maarjamaa vaatepunkt
● Eesti dilemma seoses PRISM skandaaliga:

– Meie suurim liitlane ja vabaduse tegelik 
garant on end mässinud põhiväärtusi 
hävitavasse globaalskandaali.

● Eesti on põhiväärtuste osas kahvlis veelgi 
mõnusamalt kui USA

● Kogukond & Piraadid  vs  ACLU & EFF?
– Ärge lootkegi, et  Eestis õnnestub 

põhiväärtuste alast diskussiooni vältida!!! 
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Kas maailm läks nüüd päris katki?
● Ei. Elu planeedil Maa jätkub. Aga.
● Ühiskonnas elamise reeglid ja mudelid tuleb viia 

vastavusse tehnoarengu ja küberajastuga.
● Vanamoodi enam riike pidada ei saa. Internet ei 

võimalda.
● Inimolend vajab pisukest puhvertsooni – privaatsust. 

Muidu võib tulla kodusõdu valitsuste ja kodanike 
vahel. OWS

● Globaalses maailmas võiksid 10 käsku kuidagi 
laieneda ka valitsustele, eriteenistustele ja tehno-
korporatsioonidele. J.o.k.k.'i on na pall'u saan'd.
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Moodsaim valitsemismudel
● Suurandmed
● Riigisaladus
● Tapadroonid

See on tehniliselt võimalik, kuid 
sinnapoole ehk ei peaks püüdlema?

;-)
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Muus osas aga ...
Eesti on jätkuvalt ID-lahenduste esirinnas,

igapäevane elu läheb edasi üha elliptilisemalt,
poes leiba ja piima jagub,

Sertifitseerimiskeskus vunkab ka kenasti,
eID süsteemi ekspordiga on alustatud.
Lähtekoode muudkui avalikustatakse.

a.D. 2013
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Muide, vaenlane ei maga



 58

Tähh!
Küsida võib kõike!

materjal: xyz.ee  / 2013-11-07-sk /
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