2013-11-07, Tallinn

Olukorrast riigis,
ehk
‘NSA ja PRISMi
moOju
turvalisusele
maailmas’

Anto Veldre, CERT-EE



Tisklaimer

~ mazrrqﬂw :
Traiddy St o o P rw

""" | :-. '**isﬁiﬂwﬁ’“ﬁéﬁ‘{%u

' i SHAKUNA VIMANA i P
N FJ’"‘J\’ INTFEL BY SAHAHRSHT SHARADVAJA [N YAIMAMNIKA FRAKARANA "f
L ‘.-/Jj:‘:-tlmr'ar

\

= am i

= 4 |- -~ ALIUETAILE SHETTER
copyrights e w
py i bl asteriin SR I| N
f
b I t THETANET ;gD i e J & fgamdi b .'
e O n g O boh matt w'-::‘ b
rTvEThT ankr

TR

their |
respective /
owners!

LR LE R LT B W T TET 2 Ry __,1-||.__f> Ay E-"

_._-..,;..._,. b

e

MLy )

S A T itk R S T «k"fli ol 1i 1\

- B

3
[
L1

P e ptits W1
| P
i

U
TN I|l 1

xi & eiribkt

1 e
Hahess e

fhsssrvac e 41

l

i |
!_M

e

ilic

';

AU aTATLE




Teesid

(well, vahemasti mingi lahtekoht)

p://thegospelcoalition.org/blogs/justintaylo )5-theses-to-the-wittenberg-door/

0/31/what-was-luther-doing-when-he-n i
|


http://thegospelcoalition.org/blogs/justintaylor/2012/10/31/what-was-luther-doing-when-he-nailed-his-95-theses-to-the-wittenberg-door/

Netikodanikud arvavad...

Ei ole ilus turvastandardeid (NIST) timmida

- (sama hea kui diktaatori tapmiseks tohterdada
arstiteaduse opikuid)

Riistvara ja tarkvara tagauksestamine...

Schrodinger'i paradoks nuhkimisriigis: kuniks Sinu faile
kontrollitakse, oled sa uhtaegu nii suutu kui terrorist. J

Mida kroonu teeb, on salajane. Mida kodanik teeb, on avalik.
Kuulge — kas akki ei peaks olema vastupidi?

,Benjamin Button®: Lintne, aus, vaimselt terve inimene, kes
hommikul laheb toole ja ohtul tuleb toolt. Mis temal karta on?

Kui sa pole midagi paha teinud, siis vOib-olla pole sa uldse
midagi teinud?




Ahto Lobjakas arvab...

http://arvamus.postimees.ee/2582824/ahto-lobjakas-nuhkimise-sullogismid

Vaikne konstitutsiooniline poore demokraatliku voimu
kolmikjaotuses

Kusimus: kas senine kolmetine voimude jaotus —
seadusandlik, kohtu- ja titevvaim - mis parit ]
Locke'ilt, Montesquieult ja Madisonilt - ikka kehtib?

Kongress tunnistab voimetust nuhkimis-anarhia
vastu. Kohtuvoim naeb NSA tood vaid labi salajaste
erikohtute.

USA nuhkimispuu on liiga suur, et kukkuda?


http://arvamus.postimees.ee/2582824/ahto-lobjakas-nuhkimise-sullogismid

Mikko Hypponen arvab...

http://lwn.net/SubscriberLink/571875/8edc2f30a8864e5b/

* Think about the number of hard disks you can put
iInto one of the "largest IKEA you have ever seen".

 ‘“secret documents”, "all countries spy",
“‘war on terrorism”, “nothing to hide”, J
“Internet is a colony for the US" ?

F

» Are we willing to throw away the US Constitution and
Bill of Rights, the Universal Declaration of Human
Rights, and freedom of the press to fight terrorism??

#friendofafriendofafriend


http://lwn.net/SubscriberLink/571875/8edc2f30a8864e5b/

lva

Mikko Hypponen:

- MoOned inimesed utlevad, et selles
nuhkimises pole midagi uut. Et
F me juba teadsime sellest. J

- Arge kuulake neid! Me ehk
kahtlustasime, mis toimub, kuid
nuud on meil faktid.

e Anto:

- Kas teadsin? Olin kindel, arvasin,
oletasin?


http://www.imdb.com/title/tt0286106/

1 — Intro
F (Tehnoloogia mojust) J

http://www.bellona.aor les/articles 2012/fukushin stcoast-radiation



http://www.bellona.org/articles/articles_2012/fukushima-westcoast-radiation
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Poliitilise kontrolli tehnoloogiad
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Kelner: millist maailma te soovisite?




2 — Elitaarsed mangud




FINFISHER
( 19 et )




Miks?

e———

» Sest see on véimalik. -

- Tehnoloogia voimaldab seda;
- Inimolemus voimaldab seda.

F




1906-09-07, Mark Twain
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http://cryptome.org/2013/10/mark-twain-takes-it.pdf
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Op! Ivy Bells 1971 @OxoTcK :

http://rijmenants.blogspot.com/2009/12/operation-ivy-bells.html

Op! GunMan
(CBS 1985-03-25):

Op! Gold (1956):

.4 I stories/learning_from_the enemy.pdf s
i | |

e N S

ipedia.org/wiki/Opera |oﬁ_Go
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http://en.wikipedia.org/wiki/Operation_Gold
http://www.nsa.gov/public_info/_files/cryptologic_histories/learning_from_the_enemy.pdf
http://rijmenants.blogspot.com/2009/12/operation-ivy-bells.html

FVEY doop HEULLNOHNC OYHNU

Globales elektronisches Aufklrungssystem
Echelon

Echelon hért ungefiltert den gesamten eMail-, Telefon-, Fax- und Telexverkehr ab, der weltweit Gber Satelliten weitergeleitet wird.
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ttp://nsa.gov1.info/surveillz



http://nsa.gov1.info/surveillance/

Py,

16 May 1980 #0p USA $1 By Air

write laudatory mini-profiles of one of our NE' STATESMAN

own, 50 perhaps we can cite the Chsever’s

i ‘We have a secret vote...
Ca mpbel | useful campact account on 12 October: e e S s

wins Together (Campbeil’s articles this year) . . . con- ol - wecanspend what we like’
Ci\fil stitute the most important body of knowladge
ahoul the secrel activities and plans of a govetn-

Iiberty ment o have been published since the post-
Watergate disclosures in America . . .
Campbell, 27, combines the pood investigative

THIS YEAR'S Cobden Award — for the reporter's fanatical appetitie for detail with the

seientific training that enables him to recognise
the significance of what he discovers. ;
After attending Pundee High School andd Brase:

piece of writing judged to have done most for
! ¢ivil liberty — has been given to Duncan
Campbell of theNewSa‘ares.mun.Ann-:mncmg e Colleze. Orfdid. hele e Ebt's. e T
the award, Malcolm Hurwitt, sec retary of the physics, he began coniribuling stories about, elec-
Trust, cited Mr Campbell’s ‘major pieee of tronics to specialist journals.

investigative journalism’ which exposed the Tn February [977 he was arrested with another
government’s telephone-tapping operations. journalist, Crispin Aubtey, after interviewing a
He said: ‘Duncan Campbell's revelations former Signals Corps intellipence analyst, and
highlight the lack of accountabilily of the  charsed under Section 1 of the Official Secrets

I winy flith: s i fniie: to dqefinc their  dropped, and he was found guilty of lesser THE BENT WORLD OF
alo g g Affancae nndar Qacrinm 7 MHa moe wiven o dic. BRI“S" INTELL'GENGE:

astory of crime and egm‘ nage



http://www.duncancampbell.org/
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Hooked Up to the Spy MNetwork: The UKUSA System
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Station NZC-332: Electronic Eavesdropping

from Tangimoana

http://en.wikipedia.org/wiki/Nicky Hager

19



http://en.wikipedia.org/wiki/Nicky_Hager

EUROPEAN PARLIAMENT

SCIENTIFIC AND TECHNOLOGICAL OPTIONS ASSESSMENT
STOA

AN APPRAISAL OF TECHNOLOGIES
OF POLITICAL CONTROL

Working document
(Consultation version)

Luxembourg, 6 January 15998
FE 166 499

Directorate General for Research

"'yYptome.org/stoa-atpc



http://cryptome.org/stoa-atpc.htm

Autor
Pealkiri
Valjaanne
lImunud

Annotatsioon
Marksonad

IHImumisaeq

Berlin, Armin

Eselon hakkab liikuma / Armin Berlin
Luup {(1999) nr. 3, 8. veebr., Ik, 36-38
1999

Fealtkuulamissiusteemist ECHELOM
Ameerika Uhendriigid

info

kommunikatsioon

luure

luureteenistused

199902

Posiimees

404: Page not found



http://www.postimees.ee/luup/99/03/sisukord.htm
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1967-06-08 - USS Liberty

34 surnut
173 haavatut



http://en.wikipedia.org/wiki/USS_Liberty_incident

EW, Tallinn, 1993-09-28

«Tana kell 3.42 oli Ameerika Uhendriikide saatkonna duel
Kentmanni 20 pommiplahvatus. »

«FPomm oli pandud garaazil oleva satelliidiantenni alla. Flahvatus ol
tugev, raudkonstrukisioonil clev antenn kukkus katusele.
Furunesid LISA saatkonna, samas hoones oleva Suurbritannia
saatkonna ja kdrvalmaja aknaklaasid.» Inimesed plahvatuses
vigastada ei saanud. Oletatavasti moodustas [Ghkekeha viis kilo
kordiitl.

«Flahvatusi oli paar pdeva ette valmistatud,» arvas saatkonna
kéneisik. Paraboolantenn ja selle juurde kuulunud (samut]

purunenud) kaablikapp olid osa sisteemist, mille kaudu nii

ameeriklased kui ka inglased vahetasid oma peakorteriga
kodeeritud telegramme.
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http://cryptome.org/un-bug.htm

Justkuidla@Voibollallaa

Tabanua 2.0
HauvieHOBAHAE Mcern odnerTa was pokycHolf Tpyn- | Cymma | aCpeanees
| OOBEKTA MAWWTYNS- | bl N0 PHCKTHBNOCTH MAUHIYITN- MECT MELT

1A AeC i

s cold war book.” —WILLIAM SAFILE

It
15

1151:1 i THW 0OIHeCTESHALIM MHCTIHCM 1M

AT THE ABYSS _ O m;.- _ M-H;r‘;“mm:::;l;:;fl -nuéulra -
AN INSIDER’S B AR
HISTORY - Sanny | | o L
OF THE Pysonogere g |2 : ) : L vl
COLD WAR- cfz;v;r;immimz;g;g: _- o | . . _ :

JF‘ 1 HHEQH ' . '
_w-\ : : .

He BHPMEL
Kmaewrnt 4 4

AYPHANKCTBL, OCBE- 3 5
TADLAE TPODNEME]

L | e
- [} SN
b | —
{_3 L |
LI I i

Thn omas C L lx Em‘l




— — —
Justkuidla@Voibollallaa

URBAN HACK ATTACK - EPISODE 1

1:06 /7 1:28




PUhendunud vastane Kuritegelik majandus Identiteet

Muud ohud |

Kasutajanimed

ID-seadmed

Insaider

Poliitiline I Majanduslik Paroolid

h 4
Tehniline |

Sdjaline I

Pahawara

Social Engineering APT




4 — arenenud keberuhiskond



http://flightlesshag.blogspot.com/

Bugi - “Anttix1”. Bugi?

Hr. Sertifitseerimiskeskus,
mis teil lekib sealt?

Sellel lehel on véimalik jalgida, kuidas Sertifitseenimiskeskus AS-i poolt levitatay [D-kaardi tarlovara
lekitab isikuandmeid: suvaline sait saab lngeda kaardilt nitne ja isikukoodi ima et kasutajat sellest kaidagi

teavitatak:s.

Probleem on nii Maci ki Linuxi jacks 29.10.2010 avaldatud "beetades”, (http:id eesti ee) kui ka

"ametlikes” Windowst versioonides.

ID-kaardiga lahemalt tuttavad inimesed on sellele korduvalt tihelepanu juhtinud ja vabatahtlike poolt edasi
arendatud tarkvaras (hitp:/esteid googlecode com) on kasutajal véimalik end kaitsta: plugin keeldub
tundmatule lehekdiljele isikuandmeid paljastamast ja niitab tleval servas kollast riba. SK versioonis on see
"ebameeldr” funktsionaalsus uuesti eemaldatd.

Tere ANTO VELDRE 36108142739

Witmati testitud 20.10.2010
Windows 3P ID-Kaart 1.4.92 TD-kaardi draiver Firefoxile 0.3.3 Internet Explorsr § Firefox 3.6.6

-

Linux esteidfirsfoxplogin-3. 0 BETA.739.171-1 Firefox 3.6.10

id.anttix.org/leak/leak.htm



http://id.anttix.org/leak/leak.html
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ipedia.org/wiki/Six_degi



http://en.wikipedia.org/wiki/Six_degrees_of_separation




Suhtlus keberajastul
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EUROPEAN PARLIAMENT

1989 2004
Session document
FlrAL
F A5-9264IEDDIJ
Fartl
11 July 2001
REPORT

on the existence of a global system for the interception of private and commercial communications
(ECHELON interception system) (2001/2028(INI))

Part 1: Motion for a resolution
Explanatory statement

Temporary Committee on the ECHELON Interception System

Rapporteur: Gerhard Schmid



http://cryptome.org/echelon-ep-fin.htm

Lawful Intercept of Communications

zent to NeuStar

Court orders are ]

Legal Authorities

g {2 o)

ice Provider's Net i .
A

Legal review
{Da 'B and validatinn]

Meustar provisions wiretaps
wia a secure administrative
link to the Lawful intercept
Function within the service
provider’s network

Lawful Intercept
F Function

MeuStar provides:
s CCC - Content of communications
for full intercept of voice calls
@ Target s CDOC - Call data delivery with
VolP routing and feature information -
e.q., calling and called party - for
Fen Regizter and Trap & Trace

Associate







gised/eestiuudised/rootsi-luure- l stlasi-pealt.d 71a=2/039o3



http://ekspress.delfi.ee/news/paevauudised/eestiuudised/rootsi-luure-kuulab-eestlasi-pealt.d?id=27693951

ON THE INTERNET,
NOBODY KNOWS
YOU'RE A DOG.

.

-\-_\—

—_—

In the 1990's

OUR METADATA
AMALYSIS INDICATES
THAT HE IS DEFINITELY

A BROWN LAB. BEAGLE-MIX, AND

I SUSPECT THEY
ARE HUMFING.




GrokLaw

 Viljandi poiss sautsus:

- Kardinad on pesus. Tahaks o*. Satelliidid...

e GrokLaw: "On oht, et kui ma julgustan inimesi |
osalema, siis nad inkrimineerivad iseendid." J

- http://www.groklaw.net/article.php?story=20130818120421175
« UK pornofilter nduab iseenda inkrimineerimist.

- Porr? ers

- Terroristlik materjal? ers

F

B


http://www.groklaw.net/article.php?story=20130818120421175

I'T firmad




5 — Kuhu ja kuidas edasi?




Mis naabrid teevad?

http://en.wikipedia.org/wiki/FRA law

®* Finnish Information

Security Cluster - Suomen
tietoturvayhtioiden case
raportti #NSA #PRISM

ohjelmasta

http://fisc.fi/files/2013/ i \

E-Raportti-NSA-PRISM- asta. pdf

¥

Ny a8


http://fisc.fi/files/2013/09/CASE-Raportti-NSA-PRISM-ohjelmasta.pdf
http://en.wikipedia.org/wiki/FRA_law

Moraali asemel

 PRISM naib infoturbeskandaalina, mida ta aga
kindlasti el ole.

 PRISM on uldinimlike demokraatlike vaartuste
F akuutne kriis, mille lahendamiseks sobiv aeg on
pigem mooda lastud. J

« Seekord on USA vaenlaseks mitte turann,
paariariik voi kurjategijad, vaid rahvas (sh
omaenda rahvas) ning ajakirjanikud.

USA kui riigi pohivaarused on monusalt kahvlis.




Maarjamaa vaatepunkt

» Eesti dilemma seoses PRISM skandaaliga:

- Mele suurim liitlane ja vabaduse tegelik
garant on end massinud pohivaartusi
havitavasse globaalskandaali. J

» Eesti on pohivaartuste osas kahvlis veelgi
monusamalt kuit USA

 Kogukond & Piraadid vs ACLU & EFF?

- Arge lootkegi, et Eestis dnnestub
pohivaartuste alast diskussiooni valtida!!!

F




Kas maalilm laks nuud paris katki?
 Ei. Elu planeedil Maa jatkub. Aga.

» Uhiskonnas elamise reeglid ja mudelid tuleb viia
vastavusse tehnoarengu ja kuberajastuga.

 Vanamoodi enam riike pidada ei saa. Internet el
vOimalda. J

* |nimolend vajab pisukest puhvertsooni — privaatsust.
Muidu voib tulla kodusodu valitsuste ja kodanike
vahel. OWS

Globaalses maailmas voiksid 10 kasku kuidagi
laieneda ka valitsustele, eriteenistustele ja tehno-

korporatsioonidele. J.o.k.k.'l on na pall'u saan'd.




Moodsaim valitsemismudel

e Suurandmed

* Riigisaladus |
F * Tapadroonid J

See on tehniliselt voimalik, kuid
sinnapoole ehk el peaks puudlema?

)
L ——

R R N
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Muus osas aga ...

Eesti on jatkuvalt ID-lahenduste esirinnas,

igapaevane elu laheb edasi uha elliptilisemalt,

,_—_ poes leiba ja piima jagub,

Sertifitseerimiskeskus vunkab ka kenasti, J
elD susteemi ekspordiga on alustatud.

Lahtekoode muudkui avalikustatakse.

a.D. 2013

|

- = — =



Muide, vaenlane ei maga

-1 E haalte jaotusalgoritm 30 minutit tagasi
e haaletussiisteem toimib lahutustehte
pohimottel. Koik haaleoiguslikud kodanikud
loetakse algselt e- haaletanuteks. Nendest
lahutatakse valimispaeva jooksul
paberhaaletajad. Seejarel korrutatakse saadud
F tulemus soovitava haaletusprotsendi
saamiseks sobiva koefitsendiga (nait 0,6)ja
kustutatakse vajalik hulk e-haali. Seejarel
jagatakse e haalte jaak parteide vahel vastavalt
sobiva valimistulemuse saamiseks vajalikule.
Seejarel havitatakse andmetdotiuse
infokandjad.

23 -vasta ~ KUUNTELEE!
1 kvaliteedikontroll 0 sekundit tagasi e PETTIE IERNMMAANEA

Ara aja lollust suust vilja!

-0 7 4 +0



Tahh!

Kusida voib koike!

materjal: xyz.ee /2013-11-07-sk /
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